
Область применения закона.  

Ограничения 

Защита персональных данных 



Цель закона 

Защита персональных данных 

Целью ФЗ «О персональных данных» является обеспечение 

защиты прав и свобод человека и гражданина при обработке его 

персональных данных, в том числе защиты прав на 

неприкосновенность частной жизни, личную и семейную тайну 
 



Особенности обработки персональных данных 

Защита персональных данных 

Особенности обработки персональных данных в 

государственных или муниципальных 

информационных системах персональных данных 

1. Государственные органы, муниципальные органы создают в пределах 
своих полномочий, установленных в соответствии с федеральными 
законами, государственные или муниципальные информационные 
системы персональных данных. 

 

2. Федеральными законами, указами Президента Российской Федерации, 
нормативными правовыми актами Правительства Российской Федерации 
могут быть установлены особенности учета персональных данных в 
государственных и муниципальных информационных системах 
персональных данных, в том числе использование различных способов 
обозначения принадлежности персональных данных, содержащихся в 
соответствующей государственной или муниципальной информационной 
системе персональных данных, конкретному субъекту персональных 
данных. 

 



Особенности обработки персональных данных 

Защита персональных данных 

Особенности обработки персональных данных в 

государственных или муниципальных 

информационных системах персональных данных 

3. Права и свободы человека и гражданина не могут быть ограничены по 
мотивам, связанным с использованием различных способов обработки 
персональных данных или обозначения принадлежности персональных 
данных, содержащихся в государственных или муниципальных 
информационных системах персональных данных, конкретному субъекту 
персональных данных. Не допускается использование оскорбляющих 
чувства граждан или унижающих человеческое достоинство способов 
обозначения принадлежности персональных данных, содержащихся в 
государственных или муниципальных информационных системах 
персональных данных, конкретному субъекту персональных данных. 

 

4. В целях обеспечения реализации прав субъектов персональных 
данных в связи с обработкой их персональных данных в государственных 
или муниципальных информационных системах персональных данных 
может быть создан государственный регистр населения, правовой статус 
которого и порядок работы с которым устанавливаются федеральным 
законом. 

 



Контроль и надзор за 

обработкой персональных 

данных 
Защита персональных данных 



Контроль  и надзор за обработкой персональных данных 

Защита персональных данных 

Система государственного контроля и 

надзора за обеспечением безопасности 

персональных данных 

 Уполномоченный орган по защите прав 

субъектов персональных данных 

[Роскомнадзор] 

 ФОИВ, уполномоченный в области 

обеспечения безопасности [ФСБ] 

 ФОИВ, уполномоченный в области 

противодействия техническим разведкам и 

технической защиты информации [ФСТЭК] 

 Министерство связи и массовых 

коммуникаций [выдвижение требований по 

безопасности ИСПДн] 



Защита персональных данных 

Контроль  и надзор за обработкой персональных данных 

Уполномоченный орган по защите прав 

субъектов персональных данных 

Уполномоченным органом по защите прав 

субъектов персональных данных, на который 

возлагается обеспечение контроля и надзора за 

соответствием обработки персональных 

данных требованиям ФЗ «О персональных 

данных», является Федеральная служба по 

надзору в сфере связи, информационных 

технологий и массовых коммуникаций  

 

                              (Роскомнадзор) 



Ответственность за нарушение 

требований по обращению с 

персональными данными 

Защита персональных данных 



Ответственность за нарушение требований по обращению с персональными данными 

Защита персональных данных 

Ответственность за нарушение 

требований по обращению с 

персональными данными 

Лица, виновные в нарушении требований ФЗ  

«О персональных данных», несут ответственность:  

 гражданскую 

 уголовную 

 административную 

 дисциплинарную 

 иную, предусмотренную законодательством РФ 



Защита персональных данных 

Ответственность за нарушение требований по обращению с персональными данными 

Гражданская ответственность 
ФЗ «О персональных данных»: 

Субъект персональных данных имеет право на 

защиту своих прав и законных интересов, в том 

числе на возмещение убытков и (или) 

компенсацию морального вреда в судебном 

порядке 



Ответственность за нарушение требований по обращению с персональными данными 

Защита персональных данных 

Ответственность за нарушение требований 

по обращению с персональными данными 

Моральный вред, причиненный субъекту персональных 

данных вследствие нарушения его прав, нарушения 

правил обработки персональных данных, 

установленных настоящим ФЗ, а также требований к 

защите персональных данных, установленных в 

соответствии с настоящим Федеральным законом, 

подлежит возмещению в соответствии с 

законодательством РФ. 

 Возмещение морального вреда осуществляется 

независимо от возмещения имущественного вреда и 

понесенных субъектом персональных данных 

убытков. 



Защита персональных данных 

Ответственность за нарушение требований по обращению с персональными данными 

ОТВЕТСТВЕННОСТЬ ЗА НЕПРАВОМЕРНОЕ  

ОБРАЩЕНИЕ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ 

Административная ответственность 

Статья 13.11. Нарушение 

установленного законом 

порядка сбора, хранения, 

использования или 

распространения информации 

о гражданах (персональных 

данных) 

 



Защита персональных данных 

Ответственность за нарушение требований по обращению с персональными данными 

ОТВЕТСТВЕННОСТЬ ЗА НЕПРАВОМЕРНОЕ  

ОБРАЩЕНИЕ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ 

Правительство России подготовило законопроект о внесении изменений в 

Кодекс об административных наказаниях. Если кратко, то вот обновленные 

штрафы (для юр.лиц): 

• Обработка ПДн с нарушением требований к содержанию согласия 

субъектов ПДн - 15 000 - 50 000 рублей. 

• Обработка ПДн без согласия субъектов ПДн (если оно нужно) - 30 

000 - 50 000 рублей. 

• Незаконная обработка специальных категорий ПДн (в случаях, не 

предусмотренных  законодательством РФ) - 150 000 - 300 000 рублей. 

 Помимо этого, появились новые статьи и штрафы: 

Статья 13.11.2. Непредставление оператором информации и (или) доступа к 

сведениям, предусмотренных законодательством РФ о ПДн.  

• Не обеспечение неограниченного доступа к политике в области ПДн 

и сведениях о реализуемых мерах защиты - 15 000 - 30 000 рублей. 

• Не предоставление субъекту ПДн информации, касающейся 

обработки его ПДн - 20 000 - 40 000 рублей. 

 



Ответственность за нарушение требований по обращению с персональными данными 

ОТВЕТСТВЕННОСТЬ ЗА НЕПРАВОМЕРНОЕ  

ОБРАЩЕНИЕ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ 

Статья 13.11.3. Несоблюдение требований законодательства РФ о ПДн по 

обеспечению безопасности ПДн 

• Невыполнение обязанностей по соблюдению условий, обеспечивающих 

сохранность ПДн при хранении материальных носителей, если с ПДн произошел 

инцидент (при отсутствии признаков уголовно наказуемого деяния) - 25 000 - 50 

000 рублей. 

• Невыполнение обязанностей по защите ПДн при автоматизированной 

обработке если с ПДн произошел инцидент (при отсутствии признаков уголовно 

наказуемого деяния) - 100 000 - 200 000 рублей. 

• Инциденты с ПДн в государственных и муниципальных учреждениях - 

штраф на должностное лицо в размере 30 000 - 50 000 рублей. 

 Итого,  за утечки ПДн будут штрафовать. Операторам ПДн не удастся 

отделаться организационными мерами и минимальными штрафами. 

Необходимо выстраивать комплексную систему защиты ПДн, внедрять процессы 

реагирования на инциденты и взаимодействия с субъектами ПДн. 



Ответственность за нарушение требований по обращению с персональными данными 

Административная ответственность 

Защита персональных данных 

Статья 13.12. Нарушение правил защиты 

информации 

2. Использование несертифицированных 

информационных систем, баз и банков 

данных, а также несертифицированных 

средств защиты информации, если они 

подлежат обязательной сертификации (за 

исключением средств защиты информации, 

составляющей государственную тайну)…  

6. Нарушение требований о защите 

информации (за исключением информации, 

составляющей государственную тайну), 

установленных федеральными законами и 

принятыми в соответствии с ними иными 

нормативными правовыми актами 

Российской Федерации, за исключением 

случаев, предусмотренных частями 1, 2 и 5 

настоящей статьи… 



Защита персональных данных 

Ответственность за нарушение требований по обращению с персональными данными 

Административная ответственность 

Статья 13.13. Незаконная деятельность в 

области защиты информации 

      

Занятие видами деятельности в 

области защиты информации (за 

исключением информации, 

составляющей государственную тайну) 

без получения в установленном порядке 

специального разрешения (лицензии), 

если такое разрешение такая лицензия) в 

соответствии с федеральным законом 

обязательно (обязательна) 



Защита персональных данных 

Ответственность за нарушение требований по обращению с персональными данными 

Административная ответственность 
Статья 13.14. Разглашение информации 

с ограниченным доступом 

 Разглашение информации, доступ к 

которой ограничен федеральным 

законом лицом, получившим доступ к 

такой информации в связи с 

исполнением служебных или 

профессиональных обязанностей 

Статья 5.39. Отказ в предоставлении 

гражданину информации 

 Неправомерный отказ в 

предоставлении гражданину собранных 

в установленном порядке документов, 

материалов, непосредственно 

затрагивающих права и свободы 

гражданина  



Защита персональных данных 

Ответственность за нарушение требований по обращению с персональными данными 

ОТВЕТСТВЕННОСТЬ ЗА НЕПРАВОМЕРНОЕ  

ОБРАЩЕНИЕ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ 

Уголовная и административная  

ответственность 

К уголовной и административной ответственности могут 

привлекаться руководитель организации, 

подразделения, виновный в разглашении персональных 

данных работника, или же другое должностное лицо, 

отдавшее распоряжение использовать то или иное 

ограничение или самостоятельно исполнившее данное 

распоряжение. 



ОТВЕТСТВЕННОСТЬ ЗА НЕПРАВОМЕРНОЕ  

ОБРАЩЕНИЕ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ 

Уголовная ответственность 

Защита персональных данных 

Ответственность за нарушение требований по обращению с персональными данными 

Статья 137. Нарушение 
неприкосновенности частной 
жизни 

           

Незаконное собирание или 

распространение сведений о 

частной жизни лица, составляющих 

его личную или семейную тайну, без 

его согласия либо распространение 

этих сведений в публичном 

выступлении, публично 

демонстрирующемся произведении 

или средствах массовой 

информации 



Защита персональных данных 

Ответственность за нарушение требований по обращению с персональными данными 

Уголовная ответственность 

      Статья 140. Отказ в 
предоставлении гражданину 
информации 

 Неправомерный отказ должностного 

лица в предоставлении собранных в 

установленном порядке документов и 

материалов, непосредственно 

затрагивающих права и свободы 

гражданина 



Защита персональных данных 

Ответственность за нарушение требований по обращению с персональными данными 

Уголовная ответственность 
 Статья 274. Нарушение правил эксплуатации средств 

хранения, обработки или передачи компьютерной 

информации и информационно-

телекоммуникационных сетей  
1. Нарушение правил эксплуатации средств хранения, 

обработки или передачи охраняемой компьютерной 

информации либо информационно-телекоммуникационных 

сетей и оконечного оборудования, а также правил доступа к 

информационно-телекоммуникационным сетям, повлекшее 

уничтожение, блокирование, модификацию либо копирование 

компьютерной информации, причинившее крупный ущерб,  

- наказывается штрафом в размере до пятисот тысяч рублей 

или в размере заработной платы или иного дохода 

осужденного за период до восемнадцати месяцев, либо 

исправительными работами на срок от шести месяцев до 

одного года, либо ограничением свободы на срок до двух лет, 

либо принудительными работами на срок до двух лет, либо 

лишением свободы на тот же срок.  

2. Деяние, предусмотренное частью первой настоящей статьи, 

если оно повлекло тяжкие последствия или создало угрозу их 

наступления,  

- наказывается принудительными работами на срок до пяти 

лет либо лишением свободы на тот же срок". 


